Baasturbe meetmed perearstidele

Sissejuhatus

Juhendi eesmargiks on anda llevaade olulisematest infoturbe alastest turvameetmetest.

Turvameetmete rakendamine on vajalik perearsti kdsutuses olevate eriliigiliste isikuandmete?
turvaliseks tootlemiseks ja kaitseks ning nendega seotud konfidentsiaalse info lekkimise
valtimiseks. Nende jarjekindel rakendamine annab aluse kiiberturbe baastaseme tekkeks.

Juhendis toodud nduded peavad kohalduma kdigile seadmetele/siisteemidele, millega
téodeldakse eriliigilisi isikuandmeid.

Juhend sisaldab Uldiseid meetmeid, mida on soovituslik votta aluseks oma perearstikeskuse
infoturbepoliitika tegemisel, kohandada ja tdpsustada neid vastavalt oma asutuse spetsiifikale
ning kasutada vdrgu-ja infostisteemi riskianaltusi sisendiks.

Juhend sisaldab nii organisatsioonilisi, isikulisi, kui ka tehnilisi meetmeid. Tehniliste meetmete
rakendamine on mdistlik jatta IT teenusepakkujale, kuna nende rakendamine vajab kohati
tehnilisi teadmisi. Samuti saab tehnilisi meetmeid kasutada teenuste sisse ostmisel turvalise
ja jatkusuutliku valiku tegemisel. Organisatsioonilised meetmed tuleb tagada perearstikeskuse
poolt kodigile tootajatele, kes todtlevad eriliigilisi andmeid, isikulisi meetmeid tuleb rakendada
kdigi perearstikeskuse tootajate poolt, kes kaitlevad eriliigilisi isikuandmeid.

Infoturbehaldus

Koostada tuleb asutuse infoturbepoliitika, kus tuuakse valja infoturbealased eesmargid ja
téoprotsessid, mida peavad tootajad taitma ja jargima. Juhendiga peavad tutvuma koik
asutuse tootajad.

Infoturbe dokumentatsioon peab olema regulaarselt uuendatud ning vahemalt kord aastas
ule vaadatud. Infoturbe dokumentatsiooniks on véahemalt:

= Infoturbepoliitika

= Infotehnoloogia inventari loetelu

=  Seadme kasutamise eeskiri koos interneti kasutamise eeskirjaga.

=  Tarkvara, seadistuste ja litsentside dokumentatsioon

= Andmevarunduse dokumentatsioon
Tdotajaid tuleb kaasata ja koolitada infoturbealastel teemadel regulaarselt.
Tooulesanneteks kasutatavate ja arvutivorgu toega IT toOvahendite kohta koostatud
inventari loetelu tuleb tdiendada seadmete lisamisel véi eemaldamisel ning inventari loetelu
kontrolli teostada minimaalselt ks kord aastas.

Kasutajadiguste haldamine

Kasutajatunnus ja kasutajadigused peavad olema personaalsed ja neid hoitakse
konfidentsiaalsena. Iga kasutaja teeb t66d ainult tema isikule omistatud kasutajatunnusega.
Kasutajadigused peavad olema antud vastavalt tooulesannete vajadustele.

Llsikuandmete kaitse tildmairuse artikkel 9 Ig 1. sh oma patsientide terviseandmete ja ka perearstikeskuse
tootjate isikuandmete



K6ik mittevajalikud oOigused tuleb kasutajatelt eemaldada, kontrolle kasutajate
kasutajadiguste kohta tuleb teostada vahemalt kord aastas, igakordselt tootajate
asendamisperioodidel, tddsuhte 16ppemisel voi tdole tulemisel,

Uued téo6tajad peavad enne IT seadme vdi sisteemi kasutamist tutvuma asutuse sisekorra
eeskirjade, infoturbepoliitika ja seadmete kasutamise eeskirjadega.

Tdodsuhte 16ppemisel ning peatumisel peatatakse koheselt tdé6tajaga koik juurdepaasud
infostisteemidesse ja tdéotlussisteemidesse.

Siusteemide tarkvara ajakohasus

Installeeritud tarkvara kasutusel olevad versioonid peavad olema dokumenteeritud koos
seadistustega.

Koik tarkvara litsentsid ja sertifikaadid, mis on kasutusel, peavad olema dokumenteeritud.
Kasutada tuleb ainult legaalset ja asutuse poolt aktsepteeritud tarkvara.

Viirustérje tarkvara tuleb kasutada pidevalt kdikidel serveritel, laua- ja sulearvutitel,
nutitelefonidel, tahvelarvutitel.

Kasutatav operatsioonislisteem ja viirusetdrje tarkvara peab olema ajakohane ja omama
kéiki turvauuendusi ning olema tootja poolt toetatud. Tooteid, millele ametlikke
turvauuendusi ei valjastata, tuleb kasutusest eemaldada vdi vastavalt riskianallusile
rakendada taiendavaid turvameetmeid (nt vorgust isoleerida).

Seadmete kasutamine

Eriliigiliste isikuandmete to6tlemisel peab arvuti olema paigutatud nii, et kuvaril toimuv ei
ole kolmandatele isikutele ndhtav. To6jaama kuvari paigutamisel akna voi ukse lahedusse
selliselt, et kuvaril toimuv on kdrvaltvaatajale nahtav, on vajalik kasutada seadmel
turvaekraani vdi kilet.

Seadmed tuleb paigutada selliselt, et volitamata isikutel ei oleks neile juurdepaasu.
Tddjaama juurest lahkudes peab kasutaja arvuti sulgema voéi lihema pausi korral lukustama
té6jaama (naiteks Windows logo klahv + L).

Kui arvutivérku kasutatakse isikliku kiipkaardiga, tuleb td6jaama juurest lahkudes kiipkaart
(sh. ID kaart) kaasa vétta.

Pisteliselt tuleb kontrollida kasutajate seadmetest valjalogimist. Vajadusel tuleb
kasutajatele koostada lUhike infoleht vdi meeldetuletus, miks on vaja seadmest valja logida
téokohalt lahkumise korral.

Konfidentsiaalse informatsiooni printimisel vOi paljundamisel tuleb
valjaprinditud/paljundatud materjal koheselt parast printimist printerist eemaldada.
Kaugtoo tegemisel tuleb kasutada toojaama, mis vastab kaesoleva juhendi turbenduetele.
Mobiilseid seadmeid peab hoidma turvalises kohas. Seadet ei tohi jatta jarelevalveta, nt
valtida tuleb séidukisse jatmist.

Lauaarvutitel ja sulearvutitel tahvlitel, nutitelefonidel jt mobiilsetel seadmetel tuleb
rakendada automaatset ekraanilukustust, seadme (kdvaketta) kripteeringut. Lisaks tuleb
mobiilseid seadmeid kaitsta turvaliste ja nbuetele vastavate paroolide ja PIN koodide abil.



Digitaalsed andmekandjad

WIFI

Digitaalseks andmekandjaks loetakse seadmeid, mille peale saab salvestada digitaalset
infot (kbvakettad, USB pulgad, malukaardid, CD/DVD plaadid, telefonide ja fotoaparaatide
malukaardid, meditsiiniseadmetes sisalduv malu jne).

Tooseadmete kilge tohib Ghendada ainult digitaalseid andmekandjaid mille paritolu ja
turvalisus on usaldusvaarne (naiteks usaldusvaarsest kauplusest ostetud, avamata
originaalpakendis hangitud malupulk).

Kiipkaardi kasutamisel tuleb see peale kiipkaardi funktsionaalsust vajavate t66protsesside
I6petamist kaardilugejast eemaldada.

Kripteerimata konfidentsiaalset informatsiooni sisaldavat andmekandjat tuleb hoida ja
transportida isikliku jarelevalve all.

Digitaalse andmekandja kasutamise Idpetamisel tuleb selle sisu turvaliselt kustutada voi
andmekandja havitada.

Konfidentsiaalse informatsiooni kopeerimisel eemaldatavale andmekandjale voi
konfidentsiaalse informatsiooniga eemaldatava andmekandja Uhendamisel t66jaamaga
tuleb véimaluse korral juhtmevaba Uhenduse asemel eelistada juhtmega Uhendust.

WIFI seadet (Access Point) ei tohi kasutada tehase seadetes. Seadme kasutuselevétul
tuleb veenduda, et kasutatakse turvalist kriptograafia protokolli (WPA/ WPA2 koos TKIP
vdi CCMPga voi turvalisem).

Traadita kohtvorku (WIFI), mida kasutatakse asutuse t60 tegemiseks tohivad kasutada
ainult asutuse tootajad.

Kui tahetakse pakkuda WIFI véimalust kilastajatele, tuleb luua asutuse vorgust eraldatud
WIFI mida ei tohi kasutada asutuse t66 tegemiseks.

E-post, interneti kasutamine

E-posti rakendus peab olema konfigureeritud jargides turvandudeid ja suuniseid. Sobiva
autentimismeetodi valimisel tuleb Iahtuda kdrgemat turvalisust pakkuvast lahendusest, nt
kasutada kaheastmelist autentimist.

Eriliigilisi isikuandmeid tohib teistele volitatud osapooltele jagada ainult kripteeritult (nt ID-
kaardiga).

Minimaalselt tuleb kasutada andmeside krupteerimiseks TLS’i véimalikult uut versiooni ja
E-posti kaitsmiseks SPF’i, DKIM’i, DMARC'i.

E-posti teenusepakkuja peab andmeid hoidma EL piires.

E-postiteenusepakkuja ei tohi aktiivselt e-kirjade sisu tdddelda muude teenuste
pakkumiseks - nt reklaami kuvamiseks.

Perearstikeskuse veebilehed peavad kasutama HTTPS-i ja DNS peab olema kaitstud
DNSSEC-iga.

E- posti lahendusel peab olema viirustérjeprogrammiga meiliskanner, mis kontrollib
sisenevate ja valjuvate meilide ning eelkdige nende manuseid rampsposti, arvutiviiruste ja
muud laadi pahavara suhtes.



Asutuse e-posti aadressi on keelatud kasutada valistele teenustele vdi uudiskirjadele
registreerimiseks, kui see ei ole seotud t6dga. E-posti aadressi on lubatud kasutada ainult
tooalaselt.

Kahtlase sisu, adressaadiga v6i manusega kirjad, tuleb kustutada véi edasta infoturbe eest
vastutavale isikule, kes vajadusel edastab selle aadressile cert@cert.ee edasiseks
uurimiseks.

Kasutajal on keelatud avada kahtlusi tekitava pealkirjaga vdi kahtlustaratavalt elektronposti
aadressilt saabuvat elektronkirja ning avada elektronkirjade manuses olevaid faile.
Interneti kasutamise kohta peab olema loodud reeglistik, kus kirjeldatakse millised on
lubatud ja lubamatud tegevused interneti kasutamisel. Samuti tuleb kirjeldada millise sisuga
veebiaadressidel viibimine ei ole lubatud.

Asutuses ei ole lubatud kasutada sotsiaalmeediat konfidentsiaalse tédalase informatsiooni
ja teabe, s.h. eriliigiliste isikuandmete vahetamiseks teiste tootajate voi asutustega.
Keelatud on tddalase elektronposti aadressi kasutamine tarbijamangude mangimiseks,
isikike kommertsteadete tellimiseks, foorumite kasutamiseks ning muudeks téo6ga
mitteseotud tegevusteks.

Varukoopiate tegemine ja varukoopiatest taastamine

Asutus peab hindama IT-slsteemide ja rakenduste varundamise vajaduse sagedust ja
tagama, et on koostatud andmevarunduse dokumentatsioon, mis sisaldab:
andmevarunduse regulaarsus;

andmevarunduse tegemise kuupaeva;

andmevarunduse jaoks valitud parameetrid;

andmete varundamise koht.

Andmete varundamiseks vajalikud protseduurid peavad olema dokumenteeritud sh.
regulaarse varundusega, erakorralise varunduse seotud protseduurid, varukoopiatest
taastamist kui ka varundusstisteemi enese taastamist.

Varundatud andmete taastamist kdikides susteemides tuleb testida vahemalt Gks kord
aastas voi parast varundamise protseduuride muutmist.

Fuusiline turvalisus

Ruumide uksed ja aknad hoitakse suletuna to0paeva valisel ajal ning tdokohalt pikemaks
ajaks lahkudes takistamaks volitamata isikute juurdepaasu andmetele

Uldkasutatavates maja osades, kus liiguvad véérad, peavad uksed olema lukustatud kui
ruumis ei viibi volitatud isikuid.
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